EL DELITO INFORMATICO
( Ley N°27309, de 17 de julio de 2000 )

Luis Bramont Arias T.
Profesor de Derecho Penal de la PUCP

.- INTRODUCCION

No existe una definicibn aceptada
unanimemente sobre lo que es el delito informatico;
pero, de modo general, es aquél en el que, para su
comisién, se emplea un sistema automatico de
procesamiento de datos o de transmisién de datos;
no obstante, es indudable que en esa definicién no
hay una descripcion de las conductas que se
enmarcan bajo esta definicién, funcién que le
corresponde al legislador.

En la actualidad, el delito informatico es una
realidad incuestionable y parece que también
irreversible, la informatica se ha instalado entre
nosotros.

El problema se centra en buscar formulas
efectivas de control, respecto a las cuales el Derecho
ha de tener un marcado protagonismo en su papel
de regulador de las relaciones y mecanismos sociales
para el mantenimiento de un orden social.

En un primer momento, las figuras delictivas
tradicionales, en particular, los delitos patrimoniales,
han tenido que hacer frente a esta nueva forma de
criminalidad, pero éstas no ofrecen una delimitacion
tipica completa frente a las nuevas conductas
delictivas, razén por la cual se tiende en varias
legislaciones a crear tipos penales especiales.

Asi, por ejemplo, se ha intentado sancionar
estas conductas con los delitos de estafa, falsificacion
de documentos, danos.

A primera vista, el delito de estafa, -art. 196°
del Codigo Penal-, tiene cierta afinidad con los delitos
informaticos, pero cuando se analiza mas
detenidamente los elementos de este delito, se acaba
concluyendo que el delito informatico y el delito de
estafa soélo tienen en comun el perjuicio patrimonial
que provocan. Los problemas se centran en cuanto

al engafio y error, elementos que se dan en una
persona natural y no en una computadora, puesto
que ésta lo unico que hace es acatar los mandatos
dados por la persona, pero no se puede afirmar que
la computadora ha sido engafiada o se encuentra en
error, desde una perspectiva de un estado psiquico.

En relacion con el delito de dafios, -art. 205°
del Cédigo Penal-, éste podria configurarse cuando
usuarios, carentes de autorizacion, alteran o
destruyen archivos o bancos de datos a proposito.
Estos hechos se conocen como sabotaje, y su
comision se ve favorecida gracias a la concentracion
de informacién en un minimo espacio. Si se realizara
de forma negligente, el hecho seria atipico, asi, por
ejemplo, si por la falta de conocimiento, el sujeto
aprieta teclas incorrectas causando un dafio en la
base de datos.

En cuanto a la relacién con el delito de falsedad
documental, art. 427° del Codigo Penal, el problema
fundamental es la concepcion de documento que se
asume en Derecho Penal, anclada en un papel
escrito, y que se acepten nuevas formas de expresion
documental, sobre la base de diskets, discos duros,
en cuanto a sistemas actuales de expresiéon de
informacién. Concepto que si es manejado en
materia civil, asi el art. 234° del Cédigo Procesal Civil
considera como documento las microformas, tanto
en la modalidad de microfilm como en la modalidad
soportes informaticos, la telematica en general, y
demas objetos que recojan, contengan o representen
alguin hecho, o una actividad humana o su resultado.
Por ende, los tipos penales comprendidos en los
delitos contra la fe publica son inaplicables por el
momento, mientras se mantenga la concepciéon de
documento sefialada.

Todos estos problemas han llevado a que el
legislador haya tenido que crear un delito informaético,
el cual ha sido publicado en la Ley N° 27309, de fecha
17 de julio del presente afio.
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L. ANALISIS DE LA LEY N° 27309, DE 17 DE
JULIO DEL 2000

El dispositivo mencionado incorpora en el
Titulo V, Delitos contra el Patrimonio, el Capitulo X,
Delitos Informaticos, el cual contempla los articulos
207°-A, 207°-By 207°-C.

1.-  Bien Juridico protegido

Desde un punto de vista sistemético, tendria
que afirmarse que el bien juridico protegido es el
patrimonio, al incorporarse en dicho titulo.

Pero, si se realiza un analisis de la redaccion
de los tipos penales se llega a conclusiones distintas.

En referencia al art. 207°-A CP, el bien juridico
protegido estara referido a la seguridad del trafico
de informacion. Si bien existiran, dependiendo del
caso, otros bienes juridicos afectados como puede
ser, en algunos casos, el patrimonio.

Hay que tener en cuenta que en el tipo penal
no se exige que el sujeto tenga la finalidad de obtener
un beneficio econdmico, este requisito es constitutivo
de la agravante prevista en el segundo parrafo, pero
no de la conducta delictiva.

Enelart. 207°-B CP si es admisible establecer
que el bien juridico protegido es el patrimonio, puesto
que la finalidad en el tipo penal es la de dafar el
objeto material, esto es, base de datos, sistema, red
o programa de computadoras o cualquier parte de la
misma. Pero esta estructurado como un delito de
peligro puesto que para su configuracién no se
requiere la afectacion real del patrimonio, basta la
puesta en peligro.

2.- Andlisis del Art. 207°-A C.P.

En el art. 207°-A CP se sefala que “El que
utiliza o ingresa indebidamente a una base de datos,
sistema o red de computadoras o cualquier parte de
la misma, para disefiar, ejecutar o alterar un esquema
u otro similar, o para interferir, interceptar, acceder o
copiar informacion en transito o contenida en una
base de datos, sera reprimido con pena privativa de
libertad no mayor de dos afnos o con prestaciéon de
servicios comunitarios de cincuenta y dés a ciento
cuatro jornadas.
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Si el agente actud con el fin de obtener un beneficio
econdmico, sera reprimido con pena privativa de
libertad no mayor de tres afios o con prestacion de
servicios comunitarios no menor de ciento cuatro
jornadas”.

21 Conducta Tipica

La conducta consiste en utilizar o ingresar

indebidamente a una base de datos, sistema o red
de computadoras o cualquier parte de la misma.

El verbo ingresar esta referido a entrar a una
base de datos, sistema o red de computadoras. Aqui
se establece un elemento normativo referido al
ingreso “‘indebido”, esto es, sin autorizacion.

El verbo utilizar hace referencia al uso de la
base de datos, sistema o red de computadoras. Este
caso se aplicara cuando el sujeto activo ingresa
indebidamente a la base de datos o red de
computadoras, -en estos casos, se aplicara el
supuesto anterior-, sino cuando el sujeto activo ya
se encuentra dentro de la base de datos o red y
comienza a utilizar sin autorizacién, por ejemplo la
persona, en un descuido de un trabajador de la
empresa que ha dejado encendida su computadora
porque se ha ido a su refrigerio, se aprovecha para
utilizar la base de datos o el sistema, o el caso de la
persona que tiene autorizacién para utilizar la base
de datos hasta cierto nivel de informacién, y de forma
irregular accede a informacién no permitida en
funcion del cargo que desempenia.

Es indudable que en este caso también se
requiere que sea acceso indebido, esto es, que la
persona no tenga autorizacion.

2.2. Sujetos

En cuanto al sujeto activo, en un primer
momento, se cred un estereotipo consistente en un
adolescente, de clase social media, inofensivo, con
ausencia de toda conciencia de estar obrando mal,
inteligente, casi siempre varén, con un coeficiente
intelectual préximo a la genialidad y con gran dominio
del complejo mundo de las computadoras.

Actualmente, se establece que cualquier
persona puede cometer este ilicito penal, y que no
requiere tener grandes conocimientos de informética.
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Ademas, en otros paises se afirmaba que el
sujeto activo, en la mayoria de los casos, tenia algun
tipo de relacion laboral con la empresa en la cual
realizaba su conducta; esta afirmacién también esta
siendo desvirtuada como regla general, puesto fue
actualmente cualquier persona puede tener acceso
al sistema, no sélo del trabajo, sino de su propio
domicilio, la universidad o de cualquier cabina.

Por tanto, el sujeto activo puede ser cualquier
persona. Se establece como agravante si la persona
se aprovecha de informacién que obtiene por la
funcién que desemperia, -art. 207° -C, inciso 1 CP.

Sujeto pasivo puede ser cualquier persona,
natural o juridica.

2.3 Objeto material

La conducta recae sobre la base de datos,
sistema o red de computadoras o cualquier parte de
la misma.

2.4 Aspecto subjetivo

Es un delito doloso, el sujeto realiza su
conducta con conciencia y voluntad. Ademas del dolo,
se exige un elemento subjetivo del tipo, es decir, el
sujeto tiene que tener una finalidad adicional referida
a la intencién de disefar, ejecutar o alterar un
esquema u otro similar; o la de interferir, interceptar,
acceder o copiar informacién en transito o contenida
en una base de datos.

25 Consumacion

Este delito queda consumado con la utilizacién
o el ingreso indebido a la base de datos, sistema o
red de computadoras, por ende, es un delito de mera
actividad, lo cual significa que con la realizacién de
la conducta se consuma el delito, no exigiéndose
resultado alguno.

Es admisible la tentativa, la cual se
configuraria, por ejemplo, cuando el sujeto esta
tratando de ingresar a la base de datos y en ese
momento es detenido.

Es necesario precisar que no se requiere que
el sujeto ejecute un esquema o similar, o que haya
copiado informacion, puesto que estos son elementos
subjetivos, es decir, lo Unico que exige la ley es que
la persona actue con esa finalidad.

2.6 Agravante

Se establece como agravante el que el sujeto
actue con el fin de obtener un beneficio econémico.
Esto trae diversas consecuencias:

- Queda claro que en el tipo de base no se exige
la finalidad de obtener un provecho econémico que
es caracteristico de los delitos contra el patrimonio.

- Esta agravante esta constituida como un
elemento subjetivo, esto es, basta que haya tenido
esa finalidad para aplicaria, no exigiendose que haya
obtenido en la realidad el beneficio econémico; por
ejemplo, el sujeto copia informacion de una base de
datos de una empresa con la finalidad de venderla
posteriormente, a la competencia, ya en ese
momento el delito agravado esta consumado, aun
cuando todavia no ha obtenido el provecho
econdmico.

Este es un argumento que nos lleva a
considerar que el presente delito no es patrimonial,
puesto que no es el bien juridico protegido, por lo
menos de forma directa.

3.- ANALISIS DEL ART. 207°-B C.P.

En el art. 207°-B CP se indica lo siguiente: “El
que utiliza, ingresa o interfiere indebidamente una
base de datos, sistema, red o programa de
computadoras o cualquier parte de la misma con el
fin de alterarlos, dafarlos o destruirlos, sera reprimido
con pena de libertad no menor de tres ni mayor de
cinco afnos y con setenta a noventa dias multa”.

3.1 Conducta tipica

La conducta consiste en utilizar, ingresar o
interferir indebidamente una base de datos, sistema,
red o programa de computadoras o cualquier parte
de la misma con el fin de alterarlos, dafarlos o
destruirlos.

El utilizar, como ya sefialamos, es el ingreso
indebido; el utilizar presupone que ya se encuentra
dentro de la base de datos, sistema o red de
computadoras, y la persona usa indebidamente
dichos programas o sistemas.
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El verbo que se adiciona al tipo anterior es el
de interferir, esto es, la persona no permite una
utilizacién o comunicacion adecuada dentro del
programa o sistema informatico.

Se establece un elemento normativo que
estaria referido a que el ingreso, utilizacién o
interferencia se realice indebidamente, esto es, sin
autorizacion.

3.2 Sujetos

Sujeto activo puede ser cualquier persona.
Sujeto pasivo puede ser una persona, natural o
juridica.

3.3 Objeto material del delito

Es aquello sobre lo que recae la conducta del

sujeto activo, esto es, la base de datos, sistema red
o programa de computadoras.

3.4 Aspecto subjetivo

Es un delito doloso; el sujeto con conciencia y
voluntad, utiliza, ingresa o interfiere la base de datos.
Ademas, se exige un elemento subjetivo del tipo
referido a la intencion de alterar, darfiar o destruir la
base de datos o sistema informatico.

Si esto se causa de forma culposa, por
ejemplo, por la falta de conocimiento del sujeto, el
hecho no se sancionara.

3.5. Consumacion

El delito se consuma con el ingreso, utilizacion
o interferencia de la base de datos o sistema
informatico. No se exige que se produzca la
alteracion, dario o destruccién de la base de datos o
sistema informatico, ya que esto es un elemento

subjetivo. Por lo tanto, estamos ante un delito de mera
actividad.

Es admisible la tentativa, si por ejemplo, al
sujeto lo detienen antes de ingresar a la base de
datos.

4. RELACION Y DIFERENCIA ENTRE EL ART.
207°-A'Y 207°-B C.P.

Existen muchas semejanzas entre ambos
tipos penales, puesto que la conducta, desde un
punto de vista objetivo, es la misma, esto es, consiste

en utilizar, ingresar indebidamente a una base de
datos, sistema o red de computadoras. Salvo, el caso
del art. 207°-B CP, que incluye, ademas de esto, los
casos de interferencia.

La diferencia entre ambos tipos penales, gira
en torno al aspecto subjetivo, esto es, la finalidad
que tiene el sujeto activo al momento de realizar su
conducta.

Esto es sumamente criticable, puesto que si,
por ejemplo, una persona, sin autorizacion, es
detenida en el momento que esta utilizando la base
de datos, para determinar qué tipo penal se aplicaria
hubiese que preguntarse cudl es su intencién en ese
instante, es decir, si la persona quiere destruir, aun
cuando todavia no lo haya hecho se aplicara el art.
207°-B, en caso contrario, habria que demostrar
algunas de las finalidades previstas en el art. 207°-
A

Esto es algo que siempre va a generar dudas,
salvo que se haya producido un resultado, esto es,
haya por ejemplo copiado o destruido informacién,
es esos casos se podra determinar mas claramente
el tipo penal.

5. AGRAVANTES GENERICAS DEL ART. 207°-
CC.P.

Se establecen dos agravantes:

1.- Si el sujeto accede a la base de datos,
sistema o red de computadora, haciendo uso de
informacion privilegiada, obtenida en funcién a su
cargo.

En ese caso la agravante gira en torno a un
deber de lealtad que debe existir por parte de la
persona en relacion a la empresa en la que labora.
Criticable es que se utilice el término “informacién
privilegiada®, puesto que en el Codigo Penal existe
ya un delito al respecto, -art. 251°-A CP-, el cual hace
referencia a otro supuesto, basicamente a la bolsa
de valores, conforme la ley del mercado de valores.

2.- Si se pone en peligro la seguridad nacional.

RELACION DEL DELITO INFORMATICO
CON EL DELITO DE HURTO AGRAVADO

Es de extrafiar que el legislador, por un lado,
crea un capitulo referido al delito informatico, y por
otro lado, mantiene vigente el art. 186°, segundo
parrafo, inciso tercero del Cédigo Penal.




